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SZ: Interni

Zabezpedeni objekt SZ

. standard fyzické ochrany je zakotven v SZ SM 07

- vsechny stavajici a nové objekty jsou déleny do péti
bezpecnostnich kategorii

- kategorie se urcuje dle kategorizacniho formulare, ktery
zohlednuje primarné vyznam trati, typ umisténé gk perm e
technologie a dopad na 2DC Dodavky elektrické energie

Draini zabezpecovaci zafizeni

Telekomunika&ni zafizeni

- kazdy objekt je nasledné vnitrné clenén do
bezpecnostnich zon dle vyznamu aktiv v jednotlivych e oot raconit
mistnostech

Server
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Zabezpedeni objekti SZ

standard fyzické ochrany resi nasledujici oblasti:

- rezimova opatreni
- systém technické ochrany
- mechanické zabranné prostredky
- poplachovy zabezpecovaci a tisnovy systém (PZTS)
- elektronické systémy kontroly vstupu (EACS)
- dohledové videosystémy (VSS)
« pristroje pro pouziti ve dvernich vstupnich audiosystémech a videosystémech
- signalizace vzniku pozaru
« specialni systémy
- bezpecnostni osvétleni
- fyzicka ostraha

=% Pozadavky SZ na PZTS
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Bezpecnostni kategorie objekti

Kategorie Obecna charakteristika Priklad
objektu

Objekt se zasadnim Uzlové vypravni budovy na tratich v TEN-T.
vyznamem pro funkénost
ZDC.

Objekty s malym vyznamem Vypravni budovy lokalniho charakteru na
pro bezpecnost 5 ostatnich celostatnich a regionalnich tratich
a zabezpeceni ¢innosti SZ Mistni rozvodny elektrické energie

=% Pozadavky SZ na PZTS
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Tridy bezpecnostnich zon

Trida BZ Priklad

Slovni popis

Charakteristika zony

centralni Fidici a
Zvlast chranény prostor dohledové pracovisté
) o . s kritickym vyznamem pro (dispecinky)
E7ASA 2vlast zabezpecena funkcnost ZDC a provozni misto instalace IS Ci
bezpecnost. KS, které jsou soucasti
KII,
Prostor se zvysenou ochranou uzlové a mistni idici a
BZ-B zabezpecena se zasadnim vyznamem pro dohledové pracovisté
P funkcénost ZDC a provozni Ve p fy
v dopravni kancelar
bezpecnost
Prostor s dilezitym vyznamem gfel;?g:i'ézggzjre i
BZ-C chranéna pro funkcnost ZDC a provozni mistnost uloéer?l'
bezpecnost, nebo jinou cinnost 2vlastni kategorie
SZ. y L s 0
osobnich udaju
mistnost kratkodobého
, . uloZeni osobnich Gdajd
BZ-D kontrolovana Kontrolovany prostor a obchodniho tajemstvi
prirucni spisovna

=
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Schématickeé orientacni znazorneni

\"4

=

bezpecnostnich zonach

Rozsah instalace systémii technické
ochrany v bezpecnostni zoné A

Pozadavky SZ na PZTS

rozsahu STO

s

Legenda minimélni rozsah instalace STO

ElvBal

bezpeénostni miiz RC 3 podle CSN EN 1627,
nebo bezpeénostni folie P3A podle CSN EN 356

bezpeénostni uzamykaci systém RC3 podle CSN
EN 1627 s kovanim v provedeni knoflik-klika

uzamykatelny RACK

Bezpednastni dvefe RC3 podle CSN EN 1627

ovladaci klivesnice PZTS, stupen zabezpedeni 3
padle CSN EN 50 131-1

dudlni detektor, stupen zabezpedeni 3 podle
CSNEN 50 131-1

magneticky detektor otevieni, stupefi

©1
L/
(£l
K
—x

hranice bezpecnostni zony

Autonomni detekee a signalizace (hlasié poZiru
v PZTS)

elektricky zimek

terminal bezkontaktni s PIN kddem
kamera venkovni v krytu

kamera vnitini

zazdéno dle provoznich moZnosti
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Zabezpedeni objekt SZ

- Kazda bezpecnostni zona a kategorie ma své povinné prvky zabezpeceni, které musi byt
v daném objektu instalovany.

r~vrs

- Na dodrzeni standardu dohlizi 030 skrze pripominkovani projektové dokumentace.

- Timto zplisobem zabezpedujeme vSechny objekty SZ od roku 2021, které jsou soucasti
vsech investicnich akci.

=% Pozadavky SZ na PZTS
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Typy ¢idel pouzivanych k zabezpeéeni objektd v prostredi SZ

Plastova ochrana

- magnetické kontakty: Obsahuji jazyCkovy kontakt a magnet. Reaguji rozpojenim kontaktu po
oddaleni magnetu. Typické pouziti je na vstupnich dverich objektu a ramech oken.

- detektory tristéni skla: Obsahuji vétSinou elektretovy mikrofon a pasmovou propust reagujici na
¢ast kmitocth akustického spektra, které vznikaji pfi tfisténi skla.

- senzory homogenity skla: Lepi se pfimo na sklenéné tabule, podobné jako detektory tristéni skla
reaguji na frekvenci rozbitého skla.

- folie reagujici na poruseni: Lepi se nejCastéji na sklenéné tabule, vyuziti je spise v hlucnych
prostorech, kde by pouZiti klasického detektoru tiisténi skla mohlo zplsobovat fale§né poplachy.

- otresové senzory: Detekuji vibrace a narazy. Pouzivaji se na zdech, luxferech atd. Pouzivaji se
k ochrané proti provrtani nebo probourani se do stfezeného prostoru. Jako snimac zde slouzi mikrofon,
nebo také treba pruzinka z dratu Ci kulicka.

=% Pozadavky SZ na PZTS 8
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Typy ¢idel pouzivanych k zabezpeéeni objektd v prostredi SZ

Prostorova ochrana

. detektory pohybu: t¥i zakladnimi druhy ¢&idel, ovéem v praxi a v prostiedi SZ se ¢asto pouzivaji ¢idla
kombinovana, hlavné z dGvodu eliminace faleénych poplachu:

- pasivni infracerveny detektor reagujici na zménu tepelné energie v infraCerveném spektru

- ultrazvukové fungujicim na principu Dopplerova efektu (zména faze odrazeného signalu od
prekazky)

- Mikrovinné jeho princip je podobny jako u ultrazvukovych cidel, akorat pracuje v pasmu
mikrovinného zareni

- Cidla pouzivana v prostiedi SZ jsou vybavena tzv. antimaskingem, coZ je ochrana proti zakryti ¢i
zastinéni. Zakryté Cidlo po uplynuti nastaveného intervalu samovolné spusti poplach.

=% Pozadavky SZ na PZTS
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Typy ¢idel pouzivanych k zabezpeéeni objektd v prostredi SZ

Dalsi pouzivana cidla:

- zaplavova cidla: Jsou zalozena na principu elektrické vodivosti vody. Uplatnéni nachazi ve sklepnich
prostorech, jimkach & archivech, kde by zaplaveni vodou zpUsobilo velké $kody.

- ¢&idla pro ZPDP: V prostfedi SZ se v malych objektech vyuzivaji pozarni ¢idla napojena do systému
EZS. Jde o levné reSeni, které umozni pozarni zabezpeceni stfezeného prostoru pomoci poplachové
ustredny EZS. Principialné se pouzivaji dva druhy cidel a to teplotni a optické. Optické funguje na
principu zmeény optického prostredi v detekcni komore snimace. Je vhodnéjsi spiSe do prostor s nizkou
prasnosti. Teplotni ¢idlo detekuje vysokou teplotu. Je tak vhodnéjsi do rozvoden a obecné prasnych
prostredi.

- tisnova tlacitka: Pouzivaji se v prostredich se zvysenych rizikem napadeni, typicky v pokladnach.

=% Pozadavky SZ na PZTS 10
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v 4

Zabezpeceni RACKovych skrini

« V navaznosti na zvyseni zabezpeceni v souvislosti s ETCS byl zahajen pilotni provoz zabezpeceni
RACKovych skrini

« V budoucnu budou vSechny RACKové skring, které mohou mit vliv na provoz ETCS vybaveny
samostatnym zabezpecenim proti nechténému otevreni

- Zabezpeceni jednotlivych RACKovych skFini:
- kazdy RACK je vybaven magnetickymi kontakty, které signalizuji otevieni dveri nebo bocnic
- kazdy RACK je vybaven standardni ovladaci klikou vybavenou elektronickym blokovanim
- v mistnosti je ¢tecka karet s klavesnici pro zadani PIN kodu, kterd odemyka vybrané RACKové
skrine
- Na ovladaci klice RACKu je signaliza¢ni LED dioda, ktera indikuje stav zastrezeni

=% Pozadavky SZ na PZTS 11
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Zabezpeceni RACKovych skrini

Pozadavky SZ na PZTS 12
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Perimetricka ochrana prostoru

Perimetricka ochrana:

- senzoricky kabel v plotu: Principem detekce je zména kapacity, elektrického odporu nebo indexu
lomu v pripadé pouziti optického viakna.

=% Pozadavky SZ na PZTS 13
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Perimetricka ochrana prostoru

Perimetricka ochrana:

- optické zavory: Princip detekce je preruseni optického paprsku.

=% Pozadavky SZ na PZTS
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Specificka zafFizeni pouzivana na Sz

+ Prenosy poplachli pomoci zarizeni IoT

- Zabezpeceni domkul: Vyuziva se v odlehlych oblastech, kde neni k dispozici technologicka

datova sit. Komunikace probiha prostrednictvim siti pro IoT (NarrowBand LTE nebo SigFox) v
pasmech 434 a 868 MHz

- Dalsi vyuziti: Mozné prenaset jakékoliv signaly, kde neni dostate¢na konektivita, napr. stavy
vytahu a eskaldtori a mnoho dalsiho

=% Pozadavky SZ na PZTS 15
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Specificka zaFizeni pouzivana na Sz

- Fotopasti napojené na EZS

- Jde o FeSeni, kdy je pomoci alarmovych vystupt Ustfedny PZTS ovlddand IP kamera, kterd po
aktivaci alarmu nahrava strezeny prostor.

- Domky u pfejezd(, domky ASDEK

« Lidar

- sofistikovany laserovy bezpecnostni systém, ktery skenuje prostor tunelu a detekuje pohyb vozidel
i nezddoucich objektd (jako je tfeba zvér), &imz zajistuje vysokou Urover bezpe&nosti. Lidar
pouzivd laserové paprsky, které odraZeji svétlo od objektl a vytvaieji tzv. mraéno bodd (point
cloud), presné mapujici 3D prostor pred tunelem. Systém dokaze detekovat i velmi pomaly
pohyb, a tim zachytit vesSkeré anomalie pred objektem portalu.

« Tunel Drouzkovice a Ejpovice

—
-2 Dlouhy nazev prislusné prezentace 16
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Lidar Drouzkovice

=% Pozadavky SZ na PZTS 17



Lidar Drouzkovice

77?7/00:00:48

=% Pozadavky SZ na PZTS

SZ: Interni

18



SZ: Interni

Specificka zaFizeni pouzivana na Sz

- Detekce sesuvy svaht

- Sestava se sklada ze sady tyCovych Cidel
rozmisténych na sledovaném svahu a
vyhodnocovaci jednotky.

- Cidla mezi sebou a s vyhodnocovaci jednotkou
komunikuji prostrednictvim sité pro IoT.

« Jakmile dojde k naklonu nékterého z Cidel pres '
stanovenou mez, odesle vyhodnocovaci jednotka - ke —
varovnou notifikaci do diagnostického systému. o

- Zarizeni bylo nasazeno napriklad v Mostech u
JablUnkova & Karlovych Varech.

=% Pozadavky SZ na PZTS 19
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Vyhodnocovaci prostiedi SZ

- Systém DDTS

- Dalkova diagnostika technologickych systémU( (popis systému a komunikaénich protokoll je v TS
2/2008)

- vSechny OT systémy jsou pripojovany do DDTS pro online dohled

- slouZi k monitoringu funk&nosti technologickych prvkd nekritické infrastruktury, jejichZ provoz je
dulezity pro zajisténi ¢innosti, které jsou poskytovany Spravou Zeleznic jak dopravcim, tak i
cestujicim

- pro zobrazeni funk&niho stavu jednotlivych technologickych prvkd slouzi na poéitadich takzvani
klienti

- dva dodavatelé centralnich Casti: Intesys a ZAT

Pozadavky SZ na PZTS 20
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Prostredi DDTS

AR - Lk JAROMER R T
[ EOV | 0SvV | E2s | ZPDP | ASHS | ISC | ROZ | KAMS | WYT | B o1 | x| meEEEE
S e Vil butens Dpees Stavédlo 2 - 1.NP

g e boarw ekl

Horwdng NN
we [ 1] smér C. Trebovd smér Praha
Latem

=% Pozadavky SZ na PZTS 21



SZ: Interni

Vyhodnocovaci prostredi EZS

- Systém Latis

- nadstavbovy graficky systém, ktery sjednocuje a

centralizované Fidi riizné bezpeénostni a

automatizacni technologie (PZTS, VSS, EPS, EACS,

MaR)

?

- grafické prostredi Latis zobrazi po vyvolani alarmu
konkrétni misto na mapovém podkladu a umoznuje
vzdalené ovladani dané technologie o Rt

mistnost 208
odesilam - I1ZS

+ pracuje se na propojeni s DDTS pro fizeni
pfistupovych karet a alarmu

=% Pozadavky SZ na PZTS
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blok 56 @ BZL 8563

natacim kamery oteviram branu
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Podminky pro integraci do prostiedi SZ

=

Zavedeni vyrobku dle SM008 (drive SM34)
- Jedna se primarné o ovéreni kompatibility s se systémy pouzivanymi na SZ

+ Nové vyrobky musi projit testovacim koleckem

Kompatibilita se systémem DDTS dle TS 2/2008
- Propojeni se systémem DDTS je nutné s ohledem na dohledova pracovisté (DZIn, DZDC)

VsSechny prvky musi splnovat podminky kybernetické bezpecnosti
« Podminky pro prihlaseni
- Logovani a odesilani logt
- MuzZe to délat i nadifazeny systém, ale je potieba to ovéfit, vyzkouset a provozovat

Pozadavky SZ na PZTS
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